


Załącznik nr 1 do zaproszenia do złożenia oferty
Opis przedmiotu zamówienia[footnoteRef:1] [1:  Zwany dalej: OPZ] 

1. [bookmark: _GoBack]Zamawiający posiada ustanowiony System Zarządzania Bezpieczeństwem Informacji (dalej: „SZBI”) oparty na zasadach opisanych w normie ISO/IEC 27001:2013. 
2. [bookmark: _Ref306190358][bookmark: OLE_LINK1]W ramach zamówienia, wykonawca wykona dzieło polegające na wykonaniu audytu bezpieczeństwa informacji w PARP pod kątem zgodności z:
a) z paragrafem 20 ust 2 pkt 3, pkt 7c, pkt 9, pkt 10, pkt 11 pkt 12 rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych[footnoteRef:2] (Dz. U. z 2016, poz. 113), w szczególności poprzez weryfikację spełniania zgodności stosowanych w PARP mechanizmów z wymogami normy PN-ISO/IEC 27001:2013 - „Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji – Wymagania” w następującym zakresie:  [2:  Zwane dalej: KRI] 

	Lp.
	Wymóg normy PN-ISO/IEC 27001:2013
	System objęty audytem

	1. 
	A.6.1.5 - Bezpieczeństwo informacji w zarządzaniu projektami
	Baza Usług Rozwojowych[footnoteRef:3] [3:  Zwany dalej: BUR] 


	2. 
	A.9.2.5 - Przegląd praw dostępu użytkowników
	BUR,
System Finansowo-Księgowy[footnoteRef:4] [4:  Zwany dalej: System FK] 


	3. 
	A.9.2.6 - Odbieranie lub dostosowywanie praw dostępu
	BUR,
System FK

	4. 
	A.9.4.1 - Ograniczanie dostępu do informacji
	BUR

	5. 
	A.9.4.2 - Procedury bezpiecznego logowania
	BUR

	6. 
	A.12.6.1 - Zarządzanie podatnościami technicznymi
	

	7. 
	A.14.2.2 - Procedury kontroli zmian w systemach
	BUR

	8. 
	A.14.2.7 - Prace rozwojowe zlecane podmiotom zewnętrznym
	BUR

	9. 
	A.14.2.8 - Testowanie bezpieczeństwa systemów
	BUR

	10. 
	A.14.2.9 - Testy akceptacyjne systemów
	BUR

	11. 
	A.14.3.1 - Ochrona danych testowych
	BUR

	12. 
	A.15.1.2 - Uwzględnianie bezpieczeństwa w porozumieniach z dostawcami
	BUR

	13. 
	A.15.2.1 - Monitorowanie i przegląd usług świadczonych przez dostawców
	BUR

	14. 
	A.15.2.2 - Zarządzenie zmianami w usługach świadczonych przez dostawców
	BUR


b) realizowanego przez PARP projektu Rozwój i utrzymanie ogólnopolskiego Rejestru Usług Rozwojowych (RUR) Bazy Usług Rozwojowych z rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (dalej: RODO) w następującym zakresie:
	Lp.
	Wymóg RODO
	System objęty audytem

	1. 
	zasady określone w Rozdziale III RODO – Prawa osoby, której dane dotyczą (art. 12 -23 RODO)
	BUR

	2. 
	przetwarzanie danych z zasadami określonymi w treści artykułu 28 RODO – sprawdzenie postanowień umownych dot. powierzenia danych do przetwarzania
	BUR

	3. 
	przetwarzanie danych z zasadami określonymi w treści art. 32 RODO - sprawdzenie zastosowanych środków technicznych i organizacyjnych ochrony danych osobowych
	BUR

	4. 
	weryfikacja poziomu wiedzy i świadomości pracowników w zakresie ochrony danych osobowych
	BUR



3. Określone w pkt 2 OPZ dzieło zostanie wykonane we współpracy z zamawiającym. Zamawiający przeznacza na bezpośrednią współpracę do 10 dni roboczych pracownika Biura Audytu Wewnętrznego.
4. [bookmark: _Ref306638165]Prace, o których mowa w pkt 2 OPZ zostaną wykonane i przekazane w ustalonej formie zamawiającemu najpóźniej w ciągu 30 dni roboczych od dnia podpisania umowy. W przypadku wystąpienia zmian w prawie w tym okresie, przekazana praca będzie uwzględniała wprowadzone zmiany prawa powszechnie obowiązującego. 
5. Wypłata wynagrodzenia nastąpi w terminie do 14 dni od daty otrzymania jej przez PARP na podstawie prawidłowo wystawionej faktury przez wykonawcę (pod pojęciem „prawidłowo” zamawiający rozumie zawarcie wszystkich elementów faktury wymaganych przez obowiązujące przepisy prawa w tym zakresie). Warunkiem wystawienia faktury przez wykonawcę jest akceptacja przez PARP wykonanych prac, będących przedmiotem umowy, potwierdzona protokołem zdawczo – odbiorczym przez dyrektora Biura Audytu Wewnętrznego. 
6. Ilekroć w dokumencie mowa o dniach, oznacza to dni robocze (od poniedziałku do piątku w godzinach od 8.30 do 16.30).
7. Ilekroć w dokumencie jest mowa o aktach prawnych należy przez to rozumieć: ustawę z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów realizujących zadania publiczne (Dz. U. 2017 poz. 570 ze zm.); ustawa z dnia 18 lipca 2002 r. o świadczeniu usług drogą elektroniczną (Dz. U. 2017 poz. 1219 ze zm.); rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2012, poz. 526); ustawę z dnia 10 maja 2018 r. o ochronie danych osobowych, (Dz. U. z 2018 poz. 1000); normę PN-ISO/IEC 27001:2013 - „Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania bezpieczeństwem informacji – Wymagania”, normę PN-ISO/IEC 27002:2013 - „Technika informatyczna – Techniki bezpieczeństwa – Praktyczne zasady zabezpieczenia informacji”; rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE.
8. Audyt, o której mowa w pkt 2 OPZ zostanie przeprowadzony w siedzibie PARP przy ul. Pańskiej w Warszawie. Celem weryfikacji jest zbadanie, czy rozwiązania przyjęte w ramach Systemu Zarządzania Bezpieczeństwem Informacji, którego częścią jest Polityka w zakresie ochrony danych osobowych, wdrożonego w PARP, są adekwatne do potrzeb PARP oraz prawidłowo funkcjonują.
9. W ramach badania wymienionych w pkt 2a OPZ wymogów zabezpieczeń, badaniu zostaną poddane systemy wskazane w tabeli przy wymogach normy PN-ISO/IEC 27001:2013.
10. W ramach badania spełniania wymogów z RODO wymienionych w tabeli w pkt 2b OPZ, badaniu zostanie poddany realizowany przez PARP projekt Rozwój i utrzymanie ogólnopolskiego Rejestru Usług Rozwojowych (RUR) Bazy Usług Rozwojowych.
11. Obecnie w PARP funkcjonuje 20 biur i departamentów, w sumie około 650 osób.
12. Inne istotne informacje z punktu realizacji zadania:
a) wymogiem normy ISO/IEC 27001:2013 A.6.1.5 zostaną objęte 2 projekty: BUR oraz system FK;
b) BUR liczy około 120 000 użytkowników;
c) jest 2 dostawców związanych z utrzymaniem i rozwojem BUR;
d) BUR jest wykorzystywany w 1 lokalizacji geograficznej;
e) jest 1 zbiór danych osobowych przetwarzany w BUR;
f) nie ma klauzul zgód dotyczących danych osobowych przetwarzanych w BUR (dane przetwarzane na podstawie przepisów prawa);
g) występują co najmniej 2 klauzule informacyjne dotyczące danych osobowych przetwarzanych w BUR.
13. Raport audytu będzie zawierać elementy, o których mowa w pkt 16 i 17 OPZ, opis zidentyfikowanych rozbieżności oraz ocenę zgodności z normą PN-ISO/IEC 27001:2013 w zakresie wskazanym w pkt 2 OPZ. Wykonawca przedstawi propozycję uzupełnienia dokumentacji SZBI o brakujące elementy oraz propozycje wdrożenia brakujących mechanizmów bezpieczeństwa (na podstawie wymagań normy PN-ISO/IEC 27001:2013).
14. Analiza procesu odbędzie się między innymi na podstawie wymagań: ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych, (Dz. U. z 2018 poz. 1000), rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE, normy PN-ISO/IEC 27001:2013 oraz PN-ISO/IEC 27002:2013, rozporządzenia Rady Ministrów z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagań dla systemów teleinformatycznych (Dz. U. z 2012, poz. 526).

Ocena, opis ustaleń i wydanie zaleceń/propozycji optymalizacji w poszczególnych obszarach
15. Wyniki prac będą przekazywane sukcesywnie, po zakończeniu badania każdego obszaru, jednak nie rzadziej niż raz w tygodniu koordynatorowi prac w BAW.
16. Wykonawca przedstawi raport, który będzie zawierał co najmniej:
a) temat i cel zadania;
b) zakres podmiotowy i przedmiotowy zadania;
c) datę rozpoczęcia zadania;
d) ustalenia i ocenę według kryteriów przyjętych w programie audytu;
e) skutki/ryzyka będące konsekwencją stwierdzonych niezgodności z przyjętymi kryteriami;
f) zalecenia - w przypadku braku lub niefunkcjonowania zidentyfikowanych mechanizmów bezpieczeństwa;
g) ogólną ocenę adekwatności, skuteczności i efektywności kontroli zarządczej w obszarze działalności jednostki objętym zadaniem;
h) datę sporządzenia sprawozdania;
i) opis przeprowadzonych prac w odniesieniu do poszczególnych ryzyk ujętych w programie audytu oraz listę zweryfikowanych dokumentów/regulacji/zapisów;
j) imię i nazwisko audytora wewnętrznego realizującego zadanie oraz jego podpis.
Załącznikiem do raportu będzie program zadania audytowego zatwierdzony przez wykonawcę i dyrektora Biura Audytu Wewnętrznego PARP. Program audytu będzie spełniał wymogi rozporządzenia Ministra Finansów z dnia 4 września 2015 r. w sprawie audytu wewnętrznego oraz informacji o pracy i wynikach tego audytu (Dz. U. z 2018, poz. 506 ze zm.) wraz z informacją o sposobie jego realizacji,
a) dowody audytowe potwierdzające stwierdzone uchybienia/nieprawidłowości będą stanowiły załączniki do raportów;
b) dokumentacja audytowa (notatki z wywiadów, listy sprawdzające, itp.) zostanie przekazana łącznie z raportami, lecz nie będzie stanowiła załącznika do raportu.
17. Każde zalecenie powinno mieć odniesienie w ustaleniu. Na każde ustalenie powinny być wskazane konkretne przypadki uchybień/nieprawidłowości poparte zgromadzonymi dowodami audytowymi w tym udokumentowanymi wywiadami z klientami audytu.
18. Ocena, ustalenia i zalecenia powinny być ze sobą jasno powiązane i łatwo identyfikowalne.
19. Wykonawca weźmie udział w naradzie zamykającej audyt, na której zostaną omówione wyniki audytu oraz odpowiedzi klientów audytu do przedstawionego raportu. Wykonawca ustosunkuje się do uwag.
[image: bg korporacyjna]
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